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Resumen. El despliegue de sistemas de detección de intrusos de red o host 
distribuidos ha provocado que la gestión de las alertas producidas sea un 
problema crítico, dando lugar a la aparición de diferentes técnicas de 
correlación de alertas. En este artículo se presenta un enfoque basado en la 
integración de los resultados de múltiples métodos de correlación de eventos, 
para el análisis de las alertas de seguridad producidas por distintos dispositivos 
o mecanismos de seguridad distribuidos. El objetivo del trabajo es mejorar los 
resultados o rendimiento de los métodos de correlación de alertas tradicionales 
a través del empleo de múltiples técnicas complementarias y de la integración 
de sus resultados. Se propone un modelo general de detección de intrusos y se 
lleva a cabo un estudio comparativo de los distintos métodos actuales junto con 
el enfoque basado en integración. Los resultados muestran las bondades del 
enfoque de integración mediante la obtención de los mejores resultados de la 
comparativa. 
1   Introducción 
Hasta hace pocos años los Sistemas de Detección de Intrusos (IDS) únicamente 
procesaban información de auditoría local o tráfico de red monitorizado para detectar 
patrones específicos  – es el caso de los basados en firmas o abusos –, o desviaciones 
sobre un modelo de comportamiento normal – es el caso de aquellos basados en 
anomalías – [1]. Sin embargo, en entornos distribuidos con múltiples IDS existen 
varias razones por las que las alertas producidas no deben ser tratadas de forma 
independiente.  
Un ataque no se suele producir de manera aislada, sino que pertenece a un 
escenario mayor formado por un conjunto de ataques y, por lo tanto, existe una 
conexión lógica entre distintas alertas pertenecientes al mismo escenario. El gran 
volumen de alertas que producen múltiples IDS distribuidos hace inabordable su 
análisis y tratamiento manual por parte de los administradores de seguridad [2]. 
Además, existe la tendencia a incluir en el análisis alertas de otros sistemas de 
seguridad distintos a los IDS. Los aspectos anteriores constituyen tres de las 
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principales razones que han motivado la aparición de mecanismos de correlación de 
alertas. 
 Existen en la literatura tres enfoques básicos para abordar el problema de la 
correlación de alertas: definición de escenarios de ataques completos [3], 
especificación de prerrequisitos y consecuencias de los ataques [4] y enfoques 
basados en la similitud entre los atributos de las alertas o clustering [5]. 
El primer enfoque define todos los eventos y ataques que constituyen el escenario 
completo empleando un lenguaje de definición de ataques [6] y modela la correlación 
como un problema de reconocimiento de patrones. Este tipo de sistemas tienen 
limitaciones como el tiempo necesario para codificar los escenarios y, sobre todo, su 
incapacidad para detectar escenarios nuevos [7]. El segundo tipo de sistemas 
establece los prerrequisitos y consecuencias de cada ataque individual con el objetivo 
de identificar relaciones en el proceso de correlación [8]. Tienen el inconveniente de 
no detectar escenarios nuevos o grandes variaciones y, además, introduce el problema 
de los falsos positivos o errores en el diagnóstico. El tercer enfoque se basa en buscar 
similitudes o relaciones entre los atributos de las alertas, de tal forma que aquéllas que 
tengan valores similares o relacionados en sus atributos pertenecerán al mismo grupo 
[2]. Presentan el problema grave de generar un número muy elevado de falsos 
positivos. 
Para conseguir sistemas de correlación que mejoren el rendimiento, se ha 
propuesto en la literatura enfoques que integran de manera ad hoc pares de las 
técnicas comentadas. Así, en [2] ya se aborda la necesidad de integración de 
algoritmos de correlación y en [4] se recomienda utilizar su técnica junto con otras 
técnicas complementarias. 
El objetivo de este artículo es mejorar el rendimiento del proceso de correlación de 
alertas mediante la integración de los resultados de múltiples métodos. Nuestro 
enfoque se diferencia de otras propuestas en dos aspectos principales: por un lado 
integra múltiples métodos de correlación de manera general, en comparación con los 
enfoques que integran sólo pares de métodos de forma ad hoc; por otro, lleva a cabo 
el proceso de integración teniendo en cuenta el rendimiento de los métodos que lo 
componen, para que los mejores métodos ponderen o aporten más al resultado final. 
El resto del artículo se organiza de la siguiente manera: el siguiente apartado 
presenta los trabajos relacionados con nuestro artículo; la sección 3 define el modelo 
general de detección que permite la integración de múltiples métodos de correlación 
de alertas y especifica el método de integración que aprovecha el conocimiento sobre 
la calidad de los métodos a combinar para obtener mejores resultados; la sección 4 
describe la implementación del escenario desarrollado; a continuación el apartado 5 
presenta la evaluación del enfoque propuesto y, finalmente, se exponen las 
conclusiones.   
2   Estado del arte 
Los distintos métodos de correlación de alertas y, principalmente, aquéllos enfoques 
que llevan a cabo integración ad hoc de pares de métodos constituyen las propuestas 
más cercanas a nuestro trabajo. 
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AlertSTAT es un sistema de correlación de alertas que emplea un lenguaje 
extensible de descripción de ataques y escenarios basado en mecanismos de transición 
entre estados diseñado para soportar detección de intrusos [9]. El lenguaje permite 
describir los escenarios como secuencias de acciones o ataques que el atacante lleva a 
cabo para comprometer los sistemas. Tiene la ventaja de definir las características de 
los escenarios independientes del dominio y proporcionar construcciones para 
extender la descripción a entornos y dominios particulares, lo que permite especificar 
escenarios basados en host o en red y en sistemas como Windows, Linux y Solaris. En 
[10] se describe el algoritmo de agregación y correlación usado en el diseño e 
implementación de la consola de detección de intrusos Tivoli Enterprise Console de 
IBM. El algoritmo lleva a cabo la correlación basándose en un conjunto de reglas 
explicitas programadas previamente. 
En [11] se emplea el método de prerrequisitos y consecuencias de los ataques, la 
idea principal es que el éxito de un ataque anterior posibilita la ejecución de otro 
ataque posterior, por lo tanto, el mecanismo de correlación asocia consecuencias de 
un ataque anterior con prerrequisitos de otro posterior. Su propuesta necesita que se 
cumplan todas las precondiciones de un ataque para considerar sus consecuencias, por 
lo que se considera demasiado restrictiva en la práctica. [4] constituye una extensión 
del trabajo anterior que aborda sus limitaciones y permite aplicar la técnica de 
correlación de forma práctica. El enfoque correlaciona prerrequisitos (condiciones 
necesarias para que una intrusión tenga éxito) y consecuencias (el beneficio de una 
intrusión cuando tiene éxito) de las intrusiones. El sistema permite la agregación de 
alertas y la satisfacción parcial de prerrequisitos, mejorando el rendimiento práctico 
del enfoque. 
Los métodos basados en la similitud entre los atributos de las alertas o clustering 
basan su funcionamiento en la idea de que las alertas agrupadas en el mismo grupo 
forman parte del mismo escenario [12]. Este enfoque ha empleado gran diversidad de 
técnicas para establecer los grupos, desde sistemas expertos [13], hasta técnicas 
probabilísticas [14]. En [2] se utiliza un test estadístico basado en series temporales 
para descubrir nuevas relaciones entre los ataques estableciendo de este modo los 
grupos o escenarios. 
Uno de los primeros trabajos en los que se empleó la técnica de prerrequisitos y 
consecuencias fue [4]. Posteriormente, los mismos autores diseñan en [15] un sistema 
que utiliza el enfoque de integración de dos técnicas complementarias: aquéllas 
basadas en prerrequisitos y consecuencias de los ataques y las basadas en clustering. 
Basándose en el enfoque de integración de dos métodos, en [7] se expone un sistema 
que utiliza dos mecanismos de correlación complementarios: un motor de correlación 
bayesiano basado en la técnica de precondiciones y consecuencias, y el enfoque 
estadístico analizado en [2]. 
Aunque los enfoques que emplean integración de pares de métodos mejoran el 
rendimiento obtenido por los métodos de correlación de manera aislada, el resultado 
sigue siendo débil, principalmente, por dos razones: sólo integran dos métodos 
complementarios y realizan la integración de manera ad hoc. 
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3   Nuestra Propuesta 
La propuesta que presentamos en este artículo es la definición de un modelo general 
de detección de intrusos que presenta dos diferencias principales sobre los enfoques 
anteriores. Por un lado, permite la integración de los resultados de múltiples métodos 
de correlación de alertas, no únicamente de dos. Por otro, lleva a cabo el proceso de 
integración de manera general, empleando un algoritmo de clustering, al contrario que 
los enfoques de integración anteriores donde el proceso es ad hoc. 
3.1 Modelo General de detección 
Es sencillo encontrar sistemas de detección de intrusos (IDS) que aborden, por 
ejemplo, sólo la seguridad de las aplicaciones Web o que únicamente lleven a cabo 
análisis de anomalías, pero no se suelen encontrar sistemas que utilicen 
simultáneamente sensores de firmas y de anomalías. De igual manera, es muy sencillo 
encontrar sistemas de correlación que utilizan sólo un método de análisis de las 
relaciones entre las alertas, pero hay muy pocos trabajos que utilicen enfoques de 
integración de técnicas complementarias, y los que existen usan sólo dos métodos y 
realizan la integración de manera ad hoc. 
Si los sistemas de detección sólo utilizan IDS de alguno de los distintos tipos 
existentes, no serán capaces de detectar todo el espacio de ataques [7]. Además, si los 
enfoques de correlación usan únicamente un método, no podrán cubrir todo el abanico 
de escenarios, ni averiguar todas las relaciones existentes entre las alertas. 
Por lo tanto, se necesitan sistemas que tengan la habilidad de utilizar varios 
métodos de correlación complementarios para ser más efectivos [4] e, incluso, la 
posibilidad de integrar información de seguridad proveniente de herramientas 
distintas a los IDS [2]. En definitiva, no deben estar centrados en aspectos concretos y 
tienen que ser más generales, permitiendo el uso simultáneo tanto de distintos tipos de 
sensores como de diferentes mecanismos de correlación de alertas. 
La figura 1 muestra el modelo general de detección propuesto, el modelo está 
formado por la red y el sistema de detección, donde el sistema se ha dividido en 
cuatro etapas claramente diferenciadas: percepción, correlación, integración y 
respuesta. 
La red de comunicaciones constituye el elemento a proteger y está formada por 
todos aquellos recursos susceptibles de ser atacados, desde dispositivos de red como 
routers y switches hasta computadores y servidores, pasando por cualquier otro 
recurso de red como puedan ser los dispositivos embebidos. La red estará 
permanentemente monitorizada para obtener toda la información posible, a partir de 
la cual se llevará a cabo el posterior análisis y detección. En el caso de detectar 
actividad maliciosa, el sistema podrá actuar sobre la red con el objetivo de mejorar la 
configuración de seguridad de ésta. 
Se considera al sistema como una entidad que está permanentemente 
monitorizando la red, analizando el estado de seguridad de ésta y ejecutando las 
acciones de respuesta necesarias, en el caso de que se encuentre en un estado 
inseguro. Mediante las acciones de respuesta, el sistema reconfigura y realimenta la 
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red. Ésta es la razón por la cual en la figura 1 la red se muestra como si de una etapa 
más del sistema se tratara. 
Fig. 1. Modelo general de detección 
La etapa de percepción permite reconocer todos los posibles estados de la red que 
se puedan considerar representativos de un ataque. Mediante la monitorización de 
todos los recursos de la red se obtiene la información de entrada al sistema, sobre la 
que se puede realizar un análisis desde el punto de vista de la seguridad. Para detectar 
los eventos que se consideran ataques de bajo nivel, la etapa de percepción utiliza 
IDS. Además, dada la generalidad del modelo, no se limita al uso de un IDS concreto, 
todo lo contrario, expresa la utilización simultanea de muchos IDS. 
La etapa de correlación del sistema permite llevar a cabo automáticamente el 
proceso de correlación de las alertas. La información de entrada a la función de 
correlación estará formada por todas las alertas aisladas producidas por los distintos 
IDS de la etapa de percepción. Como en el caso de la etapa de percepción, dado que 
también existen distintos métodos o mecanismos no excluyentes para realizar la 
correlación de alertas, la etapa de correlación del modelo estará formada 
potencialmente por el empleo simultáneo de cualquier cantidad de métodos de 
correlación de alertas, característica muy distinta a la analizada en enfoques 
anteriores. Será competencia de la etapa de integración aprovechar al máximo las 
sinergias de cada uno de ellos para obtener los mejores resultados. 
La etapa de integración del modelo define el proceso de integración de los 
resultados obtenidos por los distintos métodos de correlación de la etapa anterior. Los 
resultados obtenidos por cada método de correlación representan escenarios de alto 
nivel detectados pero, dado que ningún método es perfecto, es conveniente emplear 
múltiples métodos complementarios e integrar sus resultados [4]. Además, la 
integración no es ad hoc, sino que emplea un algoritmo general de clustering. 
Finalmente, la etapa de respuesta modela la capacidad del sistema de influir en el 
entorno llevando a cabo algún tipo de respuesta activa o simplemente informando de 
forma pasiva al administrador del sistema para que éste tome las acciones apropiadas. 
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3.2 Método de Integración 
Es necesario realizar la etapa de integración de manera que, en el resultado final, se 
maximicen las ventajas y sinergias de los métodos integrados y se minimicen sus 
inconvenientes. Para alcanzar el objetivo anterior, este trabajo propone como 
hipótesis la ordenación de los métodos de correlación en función de su rendimiento 
para establecer un método de integración capaz de obtener el mejor resultado, donde 
aquéllos métodos con mejor rendimiento tendrán mayor aportación. Es decir, se debe 
establecer alguna medida de calidad o fiabilidad de los distintos métodos de 
correlación, con el objetivo de que los más fiables condicionen el proceso de 
integración y tengan más peso en el resultado final. 
En este sentido, en [16] se propone una métrica denominada capacidad de 
detección de intrusos (CID
𝐶𝐼𝐷 = I(X; Y)H(X)  
 —Intrusion Detection Capability) que se define como el 
ratio entre la información mutua de la entrada y la salida de un sistema de detección y 
la entropía de la entrada. La información mutua mide la reducción de la incertidumbre 
de la entrada mediante el conocimiento de la salida del sistema de detección. 
normaliza esta reducción empleando la entropía de la entrada. 
 
Donde la información mutua entre la entrada y la salida se define según la 
siguiente ecuación basada en la entropía condicional: 
𝐼(𝑋;𝑌) = 𝐻(𝑋) −  𝐻(𝑋|𝑌)  
CID
Después de definir una métrica que permite evaluar la fiabilidad o calidad de la 
información que proporcionan cada uno de los métodos de correlación, es necesario 
determinar cuál va a ser el método de integración utilizado para combinar el conjunto 
de resultados procedentes de las distintas técnicas de correlación potencialmente 
empleadas en el sistema. 
 tiene en cuenta todos los aspectos determinantes en la evaluación de las 
capacidades de detección empleados por autores anteriores, como falsos positivos o 
ratio de detecció [16]. 
El método debe permitir integrar múltiples técnicas de correlación de manera 
general, independientemente del número de técnicas y de los distintos mecanismos de 
correlación empleados. Por lo tanto, la integración no puede tener en cuenta 
información a priori de los distintos métodos de correlación involucrados. En caso 
contrario, el método de integración dependería de las técnicas de correlación 
subyacentes y no pasaría de ser una integración ad hoc basada en las técnicas 
empleadas, impidiendo la incorporación automática de nuevos métodos de correlación 
al sistema o, incluso, obligando a adaptar todo el modelo para ello. 
La propuesta va a utilizar un método de clustering para llevar a cabo la integración, 
pero donde los resultados a integrar pueden provenir de cualquier método de 
correlación. Concretamente, vamos a emplear la red neuronal Growing Neural Gas 
(GNG) por poseer grandes capacidades de clustering y tener la habilidad de aprender 
continuamente, lo que le permite detectar escenarios nuevos sin necesidad de volver a 
entrenar la red neuronal [17]. 
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4   Implementación 
El escenario de desarrollo debe contar con módulos pertenecientes a cada una de las 
etapas del modelo general. Además, se debe tener en cuenta que, dado que la solución 
planteada consiste principalmente en la integración de múltiples métodos de 
correlación, en la fase de correlación debe haber varios métodos. En este sentido, tal 
como se ha comentado anteriormente, existen tres tipos de técnicas distintas: 
especificación de escenarios, prerrequisitos y consecuencias y similitud entre los 
atributos de las alertas, por lo que en el escenario se ha implementado al menos un 
módulo por cada uno de los tipos de enfoque. 
La figura 2 muestra los módulos empleados en la realización o implementación de 
los distintos elementos que componen las etapas del modelo. La etapa de percepción 
se realizará mediante el sensor o IDS de código abierto Snort. La fase de correlación 
empleará un componente por cada tipo de método: alertSTAT [9] como técnica de 
especificación de escenarios, una implementación propia del método de prerrequisitos 
y consecuencias [4] y EMERALD como módulo estadístico o de similitud de 
atributos. La integración se llevará a cabo utilizando un módulo que implementa el 
algoritmo de la red neuronal GNG modificada para que el aprendizaje tenga en cuenta 
la medida de calidad de cada uno de los métodos subyacentes. 
Fig. 2. Escenario de implementación 
5   Evaluación 
La evaluación se ha llevado a cabo con la serie de datos para evaluación de sistemas 
de detección IDEVAL perteneciente a la Agencia de Proyectos de Investigación 
Avanzados de la Defensa de los EEUU (DARPA —Defense Advanced Research 
Projects Agency) y disponibles libremente en el Instituto Tecnológico de 
Massachusetts (MIT —Massachusetts Institute of Technology). Los experimentos se 
han realizado con el conjunto de datos específico para la evaluación de sistemas de 
correlación DARPA 2000. Estos datos contienen una secuencia de ataques 
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pertenecientes a todos los tipos de ataques principales e incluyen todo el tráfico de red 
generado durante la realización del escenario. 
Cuando se analizan los resultados de los sistemas de detección, la literatura 
existente examina principalmente dos características: la capacidad de detección del 
sistema y su habilidad para no cometer errores. Por lo tanto, la evaluación se va a 
realizar en función de éstos dos parámetros. 
En cuanto al primero de los aspectos mostrado en la figura 3, capacidad de 
detección, en términos medios se observa que PreCons obtiene los resultados más 
pobres, mientras que el método probabilístico se comporta algo mejor. Según esto, se 
puede comprobar que la integración de estos dos métodos mejora sensiblemente el 
rendimiento de cada uno de ellos por separado. AlertSTAT presenta un 
comportamiento medio superior al 80% en todos los casos, resultado muy aceptable a 
la par que predecible. Por último, la integración de los tres métodos de correlación 
anteriores permite obtener los mejores resultados, siendo mejores en la versión 
ponderada. 
Fig. 3. Curvas de detección de los distintos enfoques 
Si es importante mostrar grandes capacidades de detección, también lo es poseer la 
habilidad de no cometer errores. En este sentido, el ratio de falsos positivos será tanto 
mejor cuanto menor sea su valor. La figura 4 muestra los índices de errores de los 
distintos enfoques analizados. 
El aspecto más destacable de la figura es comprobar que tanto AlertSTAT como 
las dos variantes de la integración no cometen ningún error, mostrando en todo 
momento un ratio de falsos positivos del 0%. Esto es debido a que se ha realizado una 
especificación de grano fino del escenario en AlertSTAT, lo que minimiza o impide 
que se cometan errores pero imposibilita la detección de cualquier mínima variación 
del escenario. Además, el proceso de integración tiende a reducir las falsas alarmas 
emitidas por los métodos de correlación de la misma manera que éstos reducen los 
falsos positivos emitidos por los sensores [2]. 
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Cabe mencionar que en este caso el método de prerrequisitos y consecuencias 
obtiene mejores resultados que la técnica probabilística. Además, la integración de 
estos dos métodos muestra una curva ligeramente lineal pero con mucha menor 
pendiente que el método probabilísticos, consiguiendo reducir parcialmente los 
errores. 
Fig. 4. Ratios de errores de los distintos sistemas 
Aunque las gráficas anteriores muestran que el integración múltiple ponderada 
presenta los mejores resultados, es conveniente emplear una medida objetiva que 
posibilite la comparación directa entre los métodos en función del valor de dicha 
medida. En este sentido, la métrica CID [16] utilizada para evaluar el rendimiento de 
los métodos de correlación y ponderar la integración es idónea ya que devuelve un 
valor real a partir de los ratios de detección y falsos positivos. La tabla 1 muestra los 
valores de CID
Tabla 2. Valores C
 obtenidos por todos los métodos de la comparativa ordenados de 
mayor a menor, donde se aprecia sin ningún género de duda que la integración 
ponderada ofrece los mejores resultados. 
ID
Método 
 obtenidos por los métodos analizados. 
Valor 
Integración poderada 0.8787 
Integración sin ponderar 0.8158 
AlertSTAT 0.6311 
PreCons + EMERALD 0.4636 
EMERALD 0.2818 
Prerrequisitos y Consecuencias 0.2100 
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6   Conclusiones 
Los experimentos realizados y los resultados obtenidos avalan la validez del modelo 
general de detección propuesto en el presente trabajo, demostrando la eficiencia del 
enfoque de integración de múltiples métodos de correlación, la necesidad de que la 
integración sea general en lugar de ad hoc y la conveniencia de que se tenga en cuenta 
en el método de integración la calidad de las técnicas de correlación involucradas. 
Como en todos los campos de la ciencia existen problemas o enfoques abiertos 
cuyo estudio es necesario continuar. En este sentido, las principales líneas de 
continuación se centran en dotar al modelo de la capacidad de ser proactivo, con el 
objetivo de que sea capaz de anticiparse a la evolución de los escenarios y permita 
detectarlos en sus primeras fases con una elevada probabilidad. 
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